


в служебных целях. 

2.2. Документами, содержащими персональные данные обучающегося, являются: 

- документ, удостоверяющий личность обучающегося (свидетельство о рождении или 

паспорт); 

- документы, устанавливающие факт усыновления (удочерения), опеки                 

и попечительства, установления отцовства;  

- документы о состоянии здоровья (сведения об инвалидности, о наличии хронических 

заболеваний и т.п.); 

- документ о получении образования, необходимого для поступления                 

в соответствующий класс (личное дело, справка с предыдущего места учебы и т.п.); 

- медицинское заключение об отсутствии противопоказаний для обучения                 

в Учреждении; 

- справка о составе семьи; 

- документ о месте проживания; 

- полис медицинского страхования; 

- пенсионное страховое свидетельство; 

- контактный телефон родителей (законных представителей). 

 

III. Условия проведения обработки персональных данных 

 

 3.1. Обработка персональных данных работника. 

 3.1.1. Обработка (получение, использование, передача, хранение и защита) 

персональных данных работника может осуществляться исключительно в целях: 

- обеспечения соблюдения законов и иных нормативных правовых актов; 

- содействия работнику в трудоустройстве, обучении и продвижении по службе; 

- обеспечения личной безопасности работника; 

- контроля количества и качества выполняемой работы и обеспечения сохранности 

имущества в минимально необходимом для этих целей объеме. 

 3.1.2. Все персональные данные работника можно получать только у него самого,                 

за исключением случаев, предусмотренных федеральным законом. Если персональные 

данные работника можно получить только у третьей стороны, то работник должен быть 

уведомлен об этом заранее. От него необходимо иметь письменное согласие на получение 

его персональных данных от третьей стороны. Работник должен быть проинформирован             

о целях, предполагаемых источниках и способах получения персональных данных, а также            

о характере подлежащих получению персональных данных и последствиях отказа дать 

письменное согласие для их получения. 

 3.1.3. В соответствии со статьей 24 Конституции Российской Федерации оператор 

(директор Учреждения или уполномоченное им лицо) вправе осуществлять сбор, передачу, 

уничтожение, хранение, использование информации о политических, религиозных, других 

убеждениях и частной жизни, а также информации, нарушающей тайну переписки, 

телефонных переговоров, почтовых,  телеграфных и иных сообщений работника только с его 

письменного согласия или на основании судебного решения. 

 3.2. Обработка персональных данных обучающегося. 

 3.2.1.Обработка (получение, использование, передача, хранение и защита) 

персональных данных обучающегося может осуществляться исключительно в целях: 

- обеспечения соблюдения законов и иных нормативных правовых актов; 

- содействия обучающимся в обучении, трудоустройстве; 

- обеспечения их личной безопасности; 

- контроля качества обучения и обеспечения сохранности имущества в минимально 

необходимом для этих целей объеме. 

 3.2.2. Все персональные данные несовершеннолетнего обучающегося до получения им 

основного общего образования можно получать только у его родителей (законных 

представителей). Если персональные данные обучающегося возможно получить только                 

у третьей стороны, то родители (законные представители) обучающегося должны быть 
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уведомлены об этом заранее. От них должно быть получено письменное согласие                 

на получение персональных данных от третьей стороны. Родители (законные представители) 

обучающегося должны быть проинформированы о целях, предполагаемых источниках                 

и способах получения персональных данных, а также о характере подлежащих получению 

персональных данных и последствиях отказа дать письменное согласие на их получение. 

 3.2.3. Все персональные данные несовершеннолетнего обучающегося после получения 

им основного общего образования или совершеннолетнего обучающегося можно получать 

только у него самого. Если персональные данные такого обучающегося возможно получить 

только у третьей стороны, то он должен быть уведомлен об этом заранее. От него должно 

быть получено письменное согласие на получение персональных данных от третьей стороны. 

Такой обучающийся должен быть проинформирован о целях, предполагаемых источниках               

и способах получения персональных данных, а также о характере подлежащих получению 

персональных данных и последствиях отказа дать письменное согласие на их получение. 

 3.2.4. В соответствии со статьей 24 Конституции Российской Федерации оператор 

(директор Учреждения или уполномоченное им лицо) вправе осуществлять сбор, передачу, 

уничтожение, хранение, использование информации о политических, религиозных, других 

убеждениях и частной жизни, а также информации, нарушающей тайну переписки, 

телефонных переговоров, почтовых, телеграфных и иных сообщений обучающегося только  

с его письменного согласия (согласия родителей (законных представителей) 

несовершеннолетнего обучающегося до получения им основного общего образования), 

форма которого определяется частью 4 статьи 9 Федерального закона от 27 июля 2006 года 

№ 152-ФЗ «О персональных данных» или на основании судебного решения. 

 

IV. Формирование и ведение дел, касающихся персональных данных 

 

 4.1. Персональные данные работника отражаются в личной карточке работника  

(форма Т-2), которая  заполняется после издания приказа о его приеме на работу. Личные 

карточки работников хранятся в специально оборудованных несгораемых шкафах                 

в алфавитном порядке. 

 4.2. Персональные данные обучающегося отражаются в его личном деле, которое 

заполняется после издания приказа о его зачислении в Учреждение. Личные дела 

обучающихся в алфавитном порядке формируются в папках классов, которые хранятся                 

в специально оборудованных шкафах. 

 4.3. Право доступа к персональным данным работников и обучающихся имеет только 

оператор (директор Учреждения или уполномоченное им лицо), а также лица, 

уполномоченные действующим законодательством. 

 

V. Хранение и использование персональных данных 

 

 5.1. Персональные данные работников и обучающихся хранятся на электронных 

носителях на сервере  образовательного учреждения, а также на бумажных и электронных 

носителях у оператора (директора Учреждения или уполномоченного им лица). 

5.2. При работе с персональными данными в целях обеспечения информационной 

безопасности необходимо, чтобы: 

- рабочая станция, предназначенная для обработки конфиденциальных данных, прошла 

сертификацию и имела соответствующую документацию, хранящуюся у ответственного 

лица; 

- оператор, осуществляющий работу с персональными данными, не оставлял 

незаблокированный компьютер в свое отсутствие; 

- оператор имел свой персональный идентификатор и пароль, не оставлял его                 

на рабочем месте и не передавал  другим лицам; 

- компьютер с базой данных не был подключен к локальной сети Интернет,                 

за исключением линий соединения с сервером базы данных. 
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5.3. Личные карточки уволенных работников хранятся в архиве Учреждения                 

в алфавитном порядке в течение 75 лет. 

5.4. Доступ к персональным данным работников без получения специального 

разрешения имеют: 

- директор Учреждения; 

- бухгалтер; 

- специалист по кадрам (ответственный за ведение кадрового делопроизводства). 

 5.5. Доступ к персональным данным обучающегося без получения специального 

разрешения имеют: 

- директор Учреждения; 

- заместители директора Учреждения; 

- секретарь учебной части; 

- классные руководители (только к персональным данным обучающихся своего класса). 

5.6. По письменному запросу, на основании приказа директора Учреждения,                 

к персональным данным работников и обучающихся могут быть допущены иные лица                 

в пределах своей компетенции. 

5.7. Оператор (директор Учреждения или уполномоченное им лицо) обязан 

использовать персональные данные работников  и обучающихся лишь в целях, для которых 

они были предоставлены. 

 

VI. Передача персональных данных 

 

6.1. Персональные данные работника (обучающегося) не могут быть сообщены третьей 

стороне без письменного согласия работника, обучающегося, родителей (законных 

представителей) несовершеннолетнего обучающегося до получения им основного общего 

образования, за исключением случаев, когда это необходимо для предупреждения угрозы 

жизни и здоровью работника (обучающегося), а также в случаях, установленных 

федеральным законом. 

 6.2. Передача персональных данных работника (обучающегося) его представителям 

может быть осуществлена в установленном действующим законодательством порядке только 

в том объеме, который необходим для выполнения указанными представителями их 

функций. 

    

VII. Защита персональных данных в информационных системах 

 

7.1. Настоящий раздел Положения устанавливает требования к обеспечению 

безопасности персональных данных при их обработке в информационных системах 

персональных данных, представляющих собой совокупность персональных данных, 

содержащихся в базах данных, а также информационных технологий и технических средств, 

позволяющих осуществлять обработку таких персональных данных с использованием 

средств автоматизации (далее - информационные системы). 

Под техническими средствами, позволяющими осуществлять обработку персональных 

данных, понимаются средства вычислительной техники, информационно-вычислительные 

комплексы и сети, средства и системы передачи, приема и обработки персональных данных 

(средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные                 

и телевизионные устройства, средства изготовления, тиражирования документов и другие 

технические средства обработки речевой, графической, видео - и буквенно-цифровой 

информации), программные средства (операционные системы, системы управления базами 

данных и т.п.), средства защиты информации, применяемые в информационных системах. 

7.2. Безопасность персональных данных достигается путем исключения 

несанкционированного, в том числе случайного, доступа к персональным данным, 

результатом которого может стать уничтожение, изменение, блокирование, копирование, 

распространение персональных данных, а также иных несанкционированных действий. 
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Безопасность персональных данных в соответствии с их классом, при их обработке                

в информационных системах, может обеспечиваться с помощью системы защиты 

персональных данных, включающей организационные меры и средства защиты информации, 

средства предотвращения несанкционированного доступа, утечки информации                 

по техническим каналам, программно-технических воздействий на технические средства 

обработки персональных данных), а также используемые в информационной системе 

информационные технологии. Технические и программные средства должны удовлетворять 

устанавливаемым в соответствии с законодательством Российской Федерации требованиям, 

обеспечивающим защиту информации. 

7.3. Методы и способы защиты информации в информационных системах 

устанавливаются Федеральной службой по техническому и экспортному контролю                 

и Федеральной службой безопасности Российской Федерации в пределах их полномочий,               

а реализуются юридическими лицами, имеющими лицензии на данный вид работ. 

Достаточность принятых мер по обеспечению безопасности персональных данных при 

их обработке в информационных системах оценивается при проведении государственного 

контроля и надзора. 

7.4. Работы по обеспечению безопасности персональных данных при их обработке                

в информационных системах Учреждения предполагают этапы обследования Учреждения, 

предпроектного проектирования системы защиты информации, приобретение, установку             

и настройку системы защиты информации, сертификации созданной системы защиты 

информации и аттестации Учреждения на предмет возможности обработки персональных 

данных. 

7.5. Средства защиты информации, применяемые в информационных системах,                 

в установленном порядке проходят процедуру оценки соответствия. 

7.6. Организация классификации информационных систем осуществляется 

Учреждением, класс информационных систем определяется в зависимости от объема 

обрабатываемых в Учреждении персональных данных и угроз безопасности жизненно 

важным интересам личности, общества и государства. 

7.7. Обмен персональными данными при их обработке в информационных системах 

осуществляется по каналам связи, защита которых обеспечивается путем реализации 

соответствующих организационных мер и (или) путем применения технических средств. 

7.8. Размещение информационных систем, специальное оборудование и охрана 

помещений, в которых ведется работа с персональными данными, организация режима 

обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей 

персональных данных и средств защиты информации, а также исключать возможность 

неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц. 

7.9. Возможные каналы утечки информации при обработке персональных данных         

в информационных системах определяются Федеральной службой по техническому                 

и экспортному контролю и Федеральной службой безопасности Российской Федерации                

в пределах их полномочий и устанавливаются при реализации системы защиты 

персональных данных. 

7.10. Безопасность персональных данных при их обработке в информационных 

системах обеспечивают назначенные приказом администраторы безопасности персональных 

данных. Администраторы персональных данных, используя систему защиты информации, 

обязаны обеспечить конфиденциальность персональных данных и безопасность 

персональных данных при их обработке в информационных системах. 

7.11. При обработке персональных данных в информационных системах 

администраторами безопасности персональных данных должно быть обеспечено: 

а) правильная эксплуатация систем защиты информации, направленных                 

на предотвращение несанкционированного доступа к персональным данным и (или) 

передачи их лицам, не имеющим права доступа к такой информации; 

б) своевременное обнаружение фактов несанкционированного доступа к персональным 

данным; 
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в) недопущение воздействия на технические средства автоматизированной обработки 

персональных данных, в результате которого может быть нарушено их функционирование; 

г) возможность незамедлительного восстановления персональных данных, 

модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

д) постоянный контроль за обеспечением уровня защищенности персональных данных. 

7.12. Работы, которые должны быть выполнены сторонней организацией имеющей 

лицензию на данный вид работ по обеспечению безопасности персональных данных при их 

обработке в информационных системах, должны включать в себя: 

а) определение угроз безопасности персональных данных при их обработке, 

формирование на их основе модели угроз; 

б) разработку на основе модели угроз системы защиты персональных данных, 

обеспечивающей нейтрализацию предполагаемых угроз с использованием методов                 

и способов защиты персональных данных, предусмотренных для соответствующего класса 

информационных систем; 

в) проверку готовности средств защиты информации к использованию с составлением 

заключений о возможности их эксплуатации; 

г) установку и ввод в эксплуатацию средств защиты информации в соответствии                 

с эксплуатационной и технической документацией; 

д) обучение лиц, использующих средства защиты информации, применяемые                 

в информационных системах, правилам работы с ними; 

е) учет применяемых средств защиты информации, эксплуатационной и технической 

документации к ним, носителей персональных данных; 

ж) учет лиц, допущенных к работе с персональными данными в информационной 

системе; 

з) контроль за соблюдением условий использования средств защиты информации, 

предусмотренных эксплуатационной и технической документацией; 

и) разбирательство и составление заключений по фактам несоблюдения условий 

хранения носителей персональных данных, использования средств защиты информации, 

которые могут привести к нарушению конфиденциальности персональных данных или 

другим нарушениям, приводящим к снижению уровня защищенности персональных данных, 

разработку и принятие мер по предотвращению возможных опасных последствий подобных 

нарушений; 

к) описание системы защиты персональных данных. 

7.13. Лица, доступ которых к персональным данным, обрабатываемым                 

в информационной системе, необходим для выполнения служебных (трудовых) 

обязанностей, определен в приказе по Учреждению, который доводится до них под роспись. 

7.14. Запросы пользователей информационной системы на получение персональных 

данных, настоящего Положения, а также факты предоставления персональных данных                 

по этим запросам регистрируются автоматизированными средствами информационной 

системы в электронном журнале обращений. Содержание электронного журнала обращений 

периодически проверяется администраторами безопасности персональных данных. 

7.15. При обнаружении нарушений порядка предоставления персональных данных 

администратор безопасности персональных данных незамедлительно приостанавливают 

предоставление персональных данных пользователям информационной системы                 

до выявления причин нарушений и устранения этих причин. 

7.16. Реализация требований по обеспечению безопасности информации в средствах 

защиты информации возлагается на их разработчиков. 

7.17. К средствам защиты информации, предназначенным для обеспечения 

безопасности персональных данных при их обработке в информационных системах, 

прилагаются правила пользования этими средствами, согласованные с Федеральной службой 

по техническому и экспортному контролю и Федеральной службой безопасности Российской 

Федерации в пределах их полномочий. 

Изменение условий применения средств защиты информации, предусмотренных 
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указанными правилами, согласовывается с этими федеральными органами исполнительной 

власти в пределах их полномочий. 

7.18. Средства защиты информации, предназначенные для обеспечения безопасности 

персональных данных при их обработке в информационных системах, подлежат учету                 

с использованием индексов или условных наименований и регистрационных номеров. 

Перечень индексов, условных наименований и регистрационных номеров определяется 

Федеральной службой по техническому и экспортному контролю и Федеральной службой 

безопасности Российской Федерации в пределах их полномочий. 

7.19. Особенности разработки, производства, реализации и эксплуатации 

шифровальных (криптографических) средств защиты информации и предоставления услуг 

по шифрованию персональных данных при их обработке в информационных системах 

устанавливаются Федеральной службой безопасности Российской Федерации. 

 

VIII. Права субъектов персональных данных по обеспечению 

защиты их персональных данных 

 

8.1. Работники, обучающиеся, родители (законные представители) 

несовершеннолетних обучающихся до получения ими основного общего образования имеют 

право на полную информацию о своих персональных  данных (персональных данных своих 

несовершеннолетних детей) и их обработке, а также право на получение свободного 

бесплатного доступа к своим персональным данным (персональным данным своих 

несовершеннолетних детей). Работники, обучающиеся, родители (законные представители) 

несовершеннолетних обучающихся до получения ими основного общего образования могут 

потребовать исключить или исправить неверные или неполные персональные данные,                 

а также данные, обработанные с нарушением установленных требований. 

8.2. Персональные данные оценочного характера работник, обучающийся, родители 

(законные представители) несовершеннолетнего обучающегося до получения им основного 

общего образования имеют право дополнить заявлением, выражающим их собственную 

точку зрения. 

    

IX. Обязанности субъекта персональных данных по обеспечению 

достоверности его персональных данных 

 

9.1. Для обеспечения достоверности персональных данных работники и обучающиеся, 

родители (законные представители) несовершеннолетних обучающихся до получения ими 

основного общего образования обязаны предоставлять оператору (директору Учреждения 

или уполномоченному им лицу) точные сведения о себе (своих несовершеннолетних детях). 

9.2. В случае изменения сведений, составляющих персональные данные, необходимые 

для заключения трудового договора, работник обязан в течение 10 рабочих дней сообщить 

об этом оператору (директору Учреждения или уполномоченному им лицу). 

9.3. В случае изменения сведений, составляющих персональные данные 

несовершеннолетнего обучающегося, он обязан в течение месяца сообщить об этом  

оператору (директору Учреждения или уполномоченному им лицу). 

9.4. В случае изменения сведений, составляющих персональные данные обучающегося, 

родители (законные представители) несовершеннолетнего обучающегося до получения им 

основного общего образования обязаны в течение месяца сообщить об этом оператору 

(директору Учреждения или уполномоченному им лицу). 

9.5. Предоставление работнику (обучающемуся) гарантий и компенсаций, 

предусмотренных действующим законодательством, осуществляется с момента 

предоставления соответствующих сведений, если иное не предусмотрено действующим 

законодательством.  

  

X. Ответственность за нарушение настоящего положения 
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 10.1. За нарушение порядка обработки (сбора, хранения, использования, 

распространения и защиты) персональных данных должностное лицо несет 

административную ответственность на основании статьи 13.11 Кодекса Российской 

Федерации об административных правонарушениях. 

 10.2. За нарушение правил хранения и использования персональных данных, 

повлекшее за собой материальный ущерб работодателю, работник несет материальную 

ответственность на основании статьи 238 «Материальная ответственность работника                 

за ущерб, причиненный работодателю» и статьи 241 «Пределы материальной 

ответственность работника» Трудового кодекса Российской Федерации. 

 10.3. Материальный ущерб, нанесенный работнику за счет ненадлежащего хранения          

и использования персональных данных, подлежит возмещению в полном объеме на 

основании статьи 235 «Материальная ответственность работодателя за ущерб, причиненный 

имуществу работника», а моральный ущерб – в форме и размерах, определенных трудовым 

договором на основании статьи 237 «Возмещение морального вреда, причиненного 

работнику» Трудового кодекса Российской Федерации. 

 10.4. Оператор (директор Учреждения и (или) уполномоченные им лица) вправе 

осуществлять без уведомления уполномоченного органа по защите прав субъектов 

персональных данных лишь обработку следующих персональных данных: 

- относящихся к субъектам персональных данных, которых связывают с оператором 

трудовые отношения (работникам); 

- полученных оператором в связи с заключением договора, стороной которого является 

субъект персональных данных (обучающийся, подрядчик, исполнитель и т.п.), если 

персональные данные не  распространяются, а также не предоставляются третьим лицам без 

согласия субъекта персональных данных и используются оператором исключительно для 

исполнения указанного договора и заключения договоров с субъектом персональных 

данных; 

- являющихся общедоступными персональными данными; 

- включающих в себя только фамилии, имена и отчества субъектов персональных 

данных; 

- необходимых в целях однократного пропуска субъекта  персональных данных                 

на территорию, на которой находится оператор, или в иных аналогичных целях; 

- включенных в информационные системы персональных данных, имеющие                 

в соответствии с федеральными законами статус федеральных автоматизированных 

информационных систем, а также в государственные информационные системы 

персональных данных, созданные в целях защиты безопасности государства                 

и общественного порядка; 

- обрабатываемых без использования средств автоматизации в соответствии                 

с федеральными законами или иными нормативными правовыми актами Российской 

Федерации, устанавливающими требования к обеспечению безопасности персональных 

данных при их обработке и к соблюдению прав субъектов персональных данных. 

Во всех остальных случаях оператор (директор Учреждения и (или) уполномоченные 

им лица) обязан направить в уполномоченный орган по защите прав субъектов персональных 

данных соответствующее уведомление согласно части 3 статьи 22 Федерального закона                 

от 27 июля 2006 года № 152-ФЗ «О персональных данных». 


